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ABSTRACT

Die Herausforderungen zunehmender Digitalisierung in der Ver-
waltung beinhaltet, die Prioritat digitaler Ethik und die sich
damit stellenden Fragen ins Bewusstsein zu riicken. Damit ist
u.a. gemeint: Wie werden Digitalisierungsgewinne verteilt?
Wie wird Teilhabe garantiert? Wie kdnnen Robustheit und
Sicherheit, Selbstbestimmung und Datensouveranitat
gestarkt werden? Wie verandern bzw. erweitern sich die
Aufgaben fur den 6ffentlichen Bereich? Die zentrale Pers-
pektive dabei ist folgende: Nur eine Digitalisierung, die unser
demokratisches Gemeinwesen starkt und stitzt, kann eine
wunschenswerte sein.

Verantwortliche Digitalisierung heil3t, ganz praktisch zu fra-
gen und zu verstehen, welche Digitalisierung fir unser
demokratisches Gemeinwesen forderlich ist, welche Méglich-
keiten ein glinstiges Umfeld dafiir schaffen, als auch, wie der
offentliche Bereich Chancen, Risiken und Gefahren erkennen
und mindern kann.

Verantwortliche Digitalisierung meint eine 6ffentliche Verwaltung,
die im positiven Sinne digitaler wird, bewusstes Experimen-
tieren (Formate, Technologie, User) férdert und sich aktiv
als vertrauenswiurdige Plattform anbietet, sowie die Zusam-
menarbeit mit der Zivilgesellschaft und Realwirtschaft sucht
(OpenGov, Open Data usw.).
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SMARTE WELTEN

Wir unterschatzen die Digitalisierung des Lebens, im Guten wie
im Schlechten, weil wir ihre tatsachlichen Auswirkungen
noch nicht verstehen. Potentielle Wirkungen aus einer Ver-
quickung von Automatisierung, Algorithmisierung und Ver-
netzung liegen auBerhalb unseres Erfahrungs-Horizonts. Die
Wahrscheinlichkeit ist gering, dass das gesellschaftliche und
wirtschaftliche Leben so bleibt, wie wir es kennen. Gerade
im politischen Bereich wird gerne interpoliert (,schnellere
Pferdekutschen”), statt sich um disruptive Nebenwirkungen
zu sorgen (selbstfahrende Autos in Uber-ahnlichen Struk-
turen). Das liegt weniger am intellektuellen Unvermogen,
als am Unbehagen, mit Unbestimmtheit umzugehen. Klar-
heit und Transparenz, sowie Orientierung und Verlasslich-
keit sind jedoch die nétigen GroRen, die Blrger und Mitar-
beiter erwarten kénnen sollten und brauchen. Das ist in
der altbekannten Weise und in zunehmend vernetzten
Gesellschaften nicht mehr ohne Weiteres zu leisten. Mar-
keting und PR, Basta-Politik und , Expertokratie” treten an
Stelle von Reflexion, Diskussion und Exploration. Die For-
schung uber Entscheidungsfindung und Verhaltensékono-
mie bestatigt jedoch: Das ist keine wirklich gute Lage, um
kluge Entscheidungen zu treffen.

Digitalisierung ist aktuell eine der starksten verandernden Krafte
in Wirtschaft und Gesellschaft. Auch die 6ffentliche Ver-
waltung und die kommunale Welt ist zunehmend diesen
globalen Vernetzungen und Wirkungen ausgesetzt. Digital-
isierung bietet eine neue Qualitat von Werkzeugen: Kunstli-
che Intelligenz (KI), Augmented Reality (AR) und Machine
Learning (ML), die radikal neuartige L6sungen erméglichen
(z.B. Entscheidungsunterstiitzung, Chatbots, digitale Assis-
tenten). Ebenso stellen sie uns durch ihre “Nebenwirkungen”
vor ungeahnte Herausforderungen: fakeNews, vorurteils-
behaftete Algorithmen und wachsende Cyber-Kriminalitat.
Immer neue, smarte Anwendungen breiten sich rasant im
Alltag und Leben der Menschen aus und schaffen “digitale
Raume”, die fiir uns nur schwer zu verstehen sind. Diese
Entwicklung macht vor der 6ffentlichen Verwaltung nicht
halt. Kiinstliche Intelligenz im Verwaltungshandeln und das
Internet der Dinge und Services (loT) als Basis flir “Smart City”
oder die “intelligente Gemeinde” haben Fahrt aufgenommen.
Das Angebot an digitalen L6sungen und Dienstleistungen fur
Sicherheitsfragen (Gesichts- und Bewegungsmuster-lden-
tifikation), Umwelt (Datenbasierte Verkehrsuberwachung
/-fuhrung) oder Verwaltungsautomatisierung (eAkte, Ser-
viceBots, 10T) u.a. wachst stetig. Gleichzeitig kontrollieren
eine kleine Schar an Plattformbetreibern und Digital-Infra-
struktur-Dienstleistern den Markt. Kritiker warnen, dass
unsere 6ffentlichen Institutionen zunehmend in Gefahr ger-
aten, von internationalen Digitalkonzernen abhangig und
als Burger auf die Rolle des “Nutzers” bzw. Service-Konsu-
menten reduziert zu werden.
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Drei typische Haltungen markieren aktuell das Feld der Digitalis-
ierungs-Diskussion in der 6ffentlichen Verwaltung:

Vorsicht ist die Mutter der Porzellankiste (Abschottung-Strate-
gie): Grundsatzlich gilt hier: Sicherheit hat Vorfahrt. Gerade
die aktuellen Falle von Datenleaks und Hackerangriffen
scheinen fur eine defensive Haltung zu sprechen. Auf der
anderen Seite steht, dass je spater sich die 6ffentliche Ver-
waltung einbringt und digitale Erfahrung sammelt, desto
abhangiger und ausgesetzter wird sie dann von definierten
Losungen durch Dritte sein. Der Digitalisierungsdruck wird
in den nachsten Jahren nur unwahrscheinlich schwacher
werden. Es besteht eher das Risiko, dass dadurch 6ffentliche
Aufgaben durch digitale Service-Anbieter quasi privatisiert
werden und sie sich so zunehmend 6ffentlicher Kontrolle
entziehen. Insofern stellt sich die Frage, ob Abschottung
eine nachhaltig sinnvolle Strategie sein kann.

Probieren geht Giber studieren (Aktiv dabei-Strategie): Die gegen-
teilige Perspektive beschreibt die zweite Position. Digital-
isierung wird als Innovationstreiber gesehen. Sie bietet
ungeahnte Produktivitatsgewinne, die fiir die 6ffentliche
Verwaltung einzuholen sind. Digitalisierung macht Ver-
waltung smart und attraktiv. Der 6ffentliche Service auf
Knopfdruck: wie modernes Onlineshopping. Der 6ffentliche
Bereich gewinnt durch offensive Digitalisierung auch Attrak-
tivitat als Arbeitgeber und als Partner der Wirtschaft. Die
Kehrseite hier: Das Risiko, dass unbedarft neue intelligente
Technologien etabliert werden, die im Licht digitaler Ethik
und demokratischer Werte problematisch werden kénnen,
beispielsweise smarte Uberwachung nach dem Vorbild des
Silicon Valley oder Chinas Scoring Modell.

Immer am Ball bleiben, aber das Spiel gestalten (Kritische Per-
spektive): Die digitalen Raume werden fir das Funktionie-
ren unserer Gesellschaft immer relevanter. Je bunter und
bequemer unsere digitale Welt wird und gleichzeitig vernetz-
ter, komplexer und undurchschaubarer, desto deutlicher
wird die wachsende digitale Un-Mundigkeit - in der Blrg-
erschaft, aber auch in der Wirtschaft und den 6ffentlichen
Institutionen. Die versprochenen Vorteile und Produktivi-
tatsgewinne der Digitalisierung teilen sich nicht von allein.
Die “digitale Dividende” ist aktuell sehr ungleich verteilt. Es
gilt “Fragen (zu stellen), wie wir die im Grundgesetz verfasste,
demokratische Ordnung in dieser digitalen Grinderzeit erh-
alten” (Felix Stalder). In dieser Position Gbernimmt der 6ffen-
tliche Bereich die Rolle als vertrauenswurdige Instanz und
fordert und fordert ein produktiv-kritischer Umgang mit den
neuen, digitalen Méglichkeiten. Als Navigator in digitaler
Unubersichtlichkeit schafft der 6ffentliche Bereich so ein
kluges Umfeld fur Birgerschaft und lokale Wirtschaft. In
diesem Sinne ist digitale Ethik Voraussetzung fur gelingende
Verwaltung 4.0 und Grundlage fiir eine Daseinsvorsorge 4.0
in einer digitalen Gesellschaft.
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VERWALTUNG 4.0

Der 6ffentliche Bereich bemuht sich engagiert darum, , digitaler”
zu werden. Praktisch aber schranken rechtliche Vorgaben,
politische Hindernisse und Orientierungsfragen die Entwick-
lung und Umsetzung innovativer Lésungen ein.

So sammeln sich aktuell eine wachsende Zahl an Leuchtturm-Ini-
tiativen, die die bestehenden Defizite nicht aufzulésen ver-
mogen. Sie beglinstigen eher Fragmentierung und Inkom-
patibilitat als zukunftsweisende digitale L6sungen fur den
offentlichen Bereich. Zwar verbessert sich die Mobilfunkab-
deckung und der Breitbandnetzausbau hat sich wahrnehm-
bar beschleunigt, doch Smartphones pro Kopf, Ausbaudichte
des Breitbandnetzes und kommunale Burgerapps allein
sind kaum geeignete Indikatoren fur Zukunftsfahigkeit und
Fortschrittlichkeit. Die Kritik am Zustand ist deutlich, bis zum
Vorwurf des “6ffentlichen Digitalversagens”. Dabei geht es
weniger um die Defizite in der Breitband-Infrastruktur (Glas-
faserausbau, 5G), umsomehr um das “digitale Mindset” in
Verwaltung und Burgerschaft. Also mit welcher Einstellung,
Haltung und Praxis Digitalisierung wahrgenommen, ange-
nommen und bewertet wird. Mit einer Reihe neuer Gesetze
und Programm-Initiativen (DSGVO, Online-Zugangsgesetz
usw.) auf allen Ebenen (EU, Bund, Lander, Kommunen) wird
versucht, regulative Defizite auszugleichen und Bedingun-
gen fir eine produktive digitale Kultur in der 6ffentlichen
Verwaltung zu schaffen. Trifft die Kritik auf vielen Ebenenim
Einzelfall, ist sie pauschal aber ungerecht. Digitalisierung und
ihre Wirkung lasst sich nicht einfach und linear prognostizie-
ren. Sie generiert neuartige Probleme und stellt bewahrte
Praxis und Selbstverstandlichkeiten radikal in Frage oder
verkehrt sie sogar (--> DISRUPTION von Geschaftsmodellen:
Journalismus / Internet; Taxi / Uber, Hotels / AirBnB).

Anwendungen und Werkzeuge fur Burger-Services und das Man-
agement offentlicher Ressourcen werden zunehmend ver-
netzter und kostengunstiger. Sie kbnnen die Art und Weise,
wie wir im 6ffentlichen Bereich agieren und leben positiv
neu definieren. Der Branchenverband Bitkom behauptetin
seiner neuen Studie zum Potential von Smart Government,
dass Burger und Behdérden ihren Zeitaufwand durch intelli-
gente Automatisierung halbieren kénnten und Unternehmen
jahrliche Einsparungen von bis zu 1 Milliarde Euro realisie-
ren kdnnten.

Daten-Intelligenz nutzen: Immer mehr und immer vielfaltigere
Daten kénnen gesammelt werden. Gleichzeitig sinken die
Kosten fur das Speichern und Auswerten der erhobenen
Daten. Und schlieBlich bieten Fortschritte im Bereich der
Statistik und kunstlichen Intelligenz (KI) immer bessere
Méglichkeiten zur Datenanalyse.
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Konsequente Datensparsamkeit durch ,,Once Only“-Prinzip:
Dieses regelt, dass Burger und Unternehmen bestimmte
Standardinformationen den Behérden nur noch einmal mit-
teilen mussen.

Etablierung einer ,User Experience”- Mentalitat in Behérden:
Bereitschaft zum Experiment und Fokussierung auf Nutzer-
bedurfnisse (UX Strategie), offener Dialog mit allen Stake-
holdern und aktive Zusammenarbeit und Entwicklungspart-
nerschaften mit Start-ups, innovativer Wirtschaft und/oder
Forschungseinrichtungen.

Der Anspruch von Verwaltung 4.0 zeigt sich also viel umfassender
als E Government Ublicherweise verstanden wird. Es geht
nicht allein um die Vernetzung und Automatisierung von
Verwaltungsleistungen, sondern noch mehr um ein neues
Selbst- und Rollenverstandnis der Verwaltung in Form eines
digitalen Lotsen, oder auch eines “trusted advisors” im Kon-
text einer zunehmend digitalisierten (Verwaltung-) Welt.

In der 2015 veréffentlichten und vom Nationalen E-Government
Kompetenzzentrum erstellten Studie “Top 100 - Die wichtig-
sten und am haufigsten genutzten Verwaltungsleistungen
fur Burger” werden konkrete Vorschlage fur den Aufbau
eines intelligenten, praktikablen und digitalen Serviceange-
bots gemacht. Mit dem seit August 2017 in Deutschland
gultigen Onlinezugangsgesetz (OZG) sind Bund und Lander
verpflichtet, ihre Verwaltungsportale zu einem nahtlosen
Servicenetz zu verbinden. Ziel ist der Ort- und Zeit-flexible
Zugang fur Burgerinnen und Burger, Organisationen und
Unternehmen.
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DASEINSVORSORGE 4.0

Soll oder muss sich die 6ffentliche Verwaltung im “Kundenerleb-
nis” an den groRen Online-Anbietern orientieren? Heil3t das,
moglichst alle Verfahren, Services und Aufgaben fur Bur-
gern und Unternehmen “smart” zur Verfugung zu stellen?
Geht es also primar darum, den “bequemen Staat” (Conve-
nience-Ziel) zu schaffen?

Angesichts der Realitat, dass Digitalisierung unsere Gesellschaft,
Wirtschaft und Kultur zunehmend “verstért” und “neu ver-
drahtet”, wird klar, dass Servicequalitat und digitale Bequem-
lichkeit allein nicht gentiigen kénnen. Auch die 6ffentliche
Verwaltung selbst ist diesem Digitalisierungs-Druck aus-
gesetzt, der Arbeitsweise und Kultur entscheidend veran-
dern wird.

Eine verantwortliche Digitalisierungs-Strategie setzt deshalb
darauf, Chancen und Risiken proaktiv zu identifizieren. Es
gilt, Bedingungen zu schaffen, die die Wahrscheinlichkeit
fur positive Effekte der Digitalisierung erhéhen bei gleich-
zeitiger Abmilderung der negativen Konsequenzen. Insbe-
sondere die Anwendung selbslernender Algorithmen ver-
langt transparentes und reflektiertes Vorgehen. Zentral
fur gelingende Digitalisierung, die unser demokratisches
Gemeinwesen stltzt und starkt, sind dabei digitale Inklu-
sion und digitale Mlndigkeit. Die neuen digitalen Werkze-
uge und Méglichkeiten sollen grundsatzlich allen Menschen
zuganglich sein. Eine sichere und kompetente Nutzung
muss 6ffentlich geférdert und durch 6ffentliche digitale
Infrastruktur unterstitzt werden. Sie soll als nachhaltiger
Beitrag zur Zukunftssicherung und zur Steigerung lokaler/
regionaler Resilienz verstanden werden. Voraussetzung fir
solches Verwaltungshandeln ist, sich den Wertefragen und
der ethischen Argumentation zu stellen und ganz praktisch
in einen produktiv-kritischen Umgang mit den neuen dig-
italen Méglichkeiten einzusteigen. Daseinsvorsorge 4.0 ist
ein aktueller Auftrag an Staat und Verwaltung.

Kunstliche Intelligenz kann der Verwaltung helfen, komplexe
Probleme des 6ffentlichen Sektors zu l6sen. Die Bereitschaft,
kinstliche Intelligenz (KI) im 6ffentlichen Bereich einzuset-
zen, wachst Uber ein Nischendasein hinaus. Insbesondere
der Einsatz von Maschinellem Lernen (ML) im Bereich unter-
stutzter Entscheidungsfindung und Mustererkennung wird
von einer wachsenden Anzahl von Behorden und offentli-
chen Unternehmen erwogen.

Beispiele sind Anwendungen der Finanzbehérden zum Erkennen
von Steuerhinterziehungsmustern oder solche, die kritische
Infrastrukturen wie Verkehrsleitsysteme tiberwachen helfen,
z.B. die Erkennung von Unféllen mittels Kameras und die
Meldung an Rettungsleitstellen.
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Im ordnungspolitischen Feld wird mit selbstlernenden Algorith-
men experimentiert, die die Wahrscheinlichkeit von Ein-
bruchsdiebstahlen berechnen und auf speziellen Karten
visualisieren. Die Stadt Mannheim versucht mit intelli-
genten Kameras StraBenkriminalitat zu erkennen. Immer
mehr Verwaltungen experimentieren mit Chatbots oder
Auskunftsrobotern.

VERANTWORTLICHE ANWENDUNG

Es gibt viele gute Grinde, Verwaltungsprozesse digital zu autom-
atisieren und durch Einsatz kiinstlicher Intelligenz zu unter-
stutzen. Aber gerade im 6ffentlichen Bereich muss mit
besonderer Sorgfalt agiert werden und es mussen héhere
Anforderungen an Transparenz und Nachvollziehbarkeit
angelegt werden, als es der private Bereich vormacht.
Algorithmen sind nicht von sich aus neutral, sondern sind
- wie Menschen - durch implizite Vorannahmen (Bias-Prob-
lem) gepragt. Zum einen entsteht solche unbeabsichtigte
Voreingenommenheit von Algorithmen dadurch, dass die
Entwickler die eigenen Ubertragen bzw. der Algorithmus
lernt sie aufgrund der Qualitat der Trainingsdaten. Wir mus-
sen uns bei 6ffentlicher Anwendung auf die kuinstliche Intel-
ligenz verlassen kénnen. Sie muss also stabil funktionieren
und eine realistische Robustheit mitbringen. Varianzen und
abweichende Ergebnisse sind im 6ffentlichen Kontext nicht
akzeptabel. Sie kdnnen gravierenden Rechtsunsicherheit-
en oder Ungerechtigkeits-Effekten fuhren, die weder wun-
schenswert noch verantwortbar sind.

Grundsatzlich geht es darum, das richtige Gleichgewicht zu finden,
um die Vorteile in der konkreten Anwendung zu formulieren
und die Schattenseiten verantwortlich zu minimieren. Dabei
muss klar sein, dass das nicht eine einmalige Aktion bleiben
kann, sondern dass sich aus dem Design selbstlernender
Werkzeuge eine wiederkehrende Monitoringaufgabe ergibt.
Aus der Perspektive 6ffentlicher Verantwortung kénnen/
durfen wir kiinstliche Intelligenz nicht sich selbst uberlassen.

Insbesondere funf Attribute soll eine nitzliche KI-Anwendung
entwickeln. Sie soll fair, robust, transparent, genau und pas-
send sein.: Fairness (Vermeidung /Reduktion von Voreinge-
nommenheiten) , Stabilitat (realistische Robustheit und
verlassliche Ergebnisse), Transparenz ( Erklarbarkeit und
Nachvollziehbarkeit) , Genauigkeit (Accuracy) und Passung
(Adapation).

Da der Einsatz von Algorithmen z.B. die Entscheidungsqualitat
verbessern soll, muss das Ergebnis genau sein. Es genugt
nicht, dass ein Algorithmus die Daten irgendwie sortiert. Die
Ergebnis- bzw. Prognosequalitat hangt wesentlich von der
Auswahl des Algorithmustyps ab und fordert entsprechend
tiefes Verstandnis des zugrundeliegenden mathematischen
Modells. Diese Kompetenzen sind kritisch und knapp. Der
offentliche Bereich muss im Zuge zunehmendem Einsatzes
von KI- Anwendungen in diesen Bereich investieren.

9 [oNclon


https://creativecommons.org/licenses/by-nd/4.0/

Dabei kdnnte der 6ffentliche Bereich auf Plattform- und Shared
Competences-Modelle setzen. Nicht jede Behdrde benétigt
ihre “eigenen” Data Scientists und KI-Experten, sondern
kann diese Kompetenzen mit anderen Akteuren des 6ffen-
tlichen Bereichs teilen und mit externen Ressourcen (Hoch-
schulen, Forschung, Kl /BigData-Unternehmen) erganzen.
Relevant bleibt aber stets, dass die handelnde Behorde “ver-
steht” was sie tut (Erklarbarkeit).

Gerade weil eine sinnvolle Anwendung kunstlicher Intelligenz der
Passung in die Praxis bedarf, ist prinzipielles Verstandnis
notwendig. D.h. Wissen um die realen Bedingungen, sowie
die Erfahrung und Kompetenz der Fachleute vor Ort wird
benotigt, damit die Ergebnisqualitat des Algorithmus just-
iert werden kann. Die besondere Herausforderung wird
sein, neue Entwicklungen und Kl-Anwendungen im Auge
zu behalten und Erwartungen und deren Anwendung im
Verwaltungshandeln klar zu formulieren.

In der Begeisterung, kunstliche Intelligenz einsetzen zu kénnen,
werden manchmal die damit verbundenen technischen und
sozialen Kosten und Risiken ignoriert. Die Erntichterung tber
unbefriedigende Ergebnisse oder unbeabsichtigte Nebenef-
fekte fuhrt dann leicht zu Abwendung. Dabei kann bei klu-
gen Vorgehen die Nutzlichkeit gesteigert und das Risiko
verantwortlich gesenkt werden und gleichzeitig digitale
Kompetenz aufgebaut werden. Wenn wir davon ausgehen,
dass kunstliche Intelligenz eine zentrale Rolle einnehmen
wird, dann ist es die Verwaltung, Gber die der Staat eigene
echte Erfahrungen im Einsatz damit sammeln kann und
muss. Nur auf solcher Erfahrung aufbauend lasst sich diese
Technologie im Dienste des Gemeinwesens steuern. Benotigt
wird dafur eine Politik und eine Praxis, die ein tiefes Ver-
standnis dieser Technologie férdern und die Chancen und
Risiken ausgleichen.

Klnstliche Intelligenz durchdringt alle Bereiche und wir gewdhnen
uns an ihre Anwendung. Sie wird zunehmend wirksamer
und zugleich unsichtbarer. Wir missen den Umgang mit ihr
personlich und institutionell erlernen, méglichst bevor wir
uns gewohnt haben.

Verbindliche Leitfaden und detaillierte Handlungsanweisungen
fehlen noch. Aber bereits heute sollten wir Erfahrungen
suchen und uns Fragen stellen, die uns in eine gestaltende
Rolle bringen. Nimmt man das ernst, ist es unausweich-
lich, zunachst den Standpunkt zu bestimmen, von dem aus
bewertet und gehandelt wird. Dieser Standpunkt hat die
demokratischen Grundwerte zu stlitzen. Dazu gehéren die
Fragen der digitalen Inklusion (Nutzung und Auswirkung ver-
stehen), der digitalen Resilienz (sichere Systeme) und der dig-
italen Dividende (Partizipation an Wertschépfungseffekten).

@O0
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Woran messen wir, ob die
Ergebnisse positiv und
wunschenswert fur die
Gesellschaft sind?

Wie schaffen wir ein grundsat-
zliches Verstandnis fur diese
neuen, digitalen Werkzeuge?

Wie machen wir ihre Vorteile
far alle Burgerinnen und
Burger zuganglich?

Wer kann und soll Algorithmen
regulieren? Was braucht es dazu?

Wie und wo kénnen wir uns gegen
“ungerechte” Algorithmen wehren?

Wie uberwachen wir den Einsatz
von kunstlicher Intelligenz?

Gibt es Anwendungen, die
wir achten sollten?

@O0

1


https://creativecommons.org/licenses/by-nd/4.0/

LICHT UND SCHATTEN DES DIGITALEN FORTSCHRITTS

Die positiven Versprechen der Digitalisierung, wie mehr Beteiligu-
ng und Kooperation, mehr Sicherheit und Gesundheit, sind
faszinierend aber nicht selbstverstandlich und aus sich her-
aus forderlich fir unser Gemeinwesen. Die Algorithmen und
kunstlichen Intelligenzen kénnen Diagnosen verbessern und
Leben retten, sie kdnnen helfen, Kriminalitat zu bekampfen
und Staus zu vermeiden. Sie sind aber genauso nutzlich zur
Uberwachung, zur Preisoptimierung fiir Verkaufer und Her-
steller, zum Cyberangriff. Ohne dass wir uns als Staat und
Zivilgesellschaft um eine positive Digitalisierung bemuhen,
bleibt der groR3te Teil der digitalen Dividende bei einem
kleinen Teil der Menschheit. Die sozialen und 6kologischen
Kosten hingegen zeigen die umgekehrte Tendenz.

DAS NETZ IN DER VERTRAUENSKRISE

In letzter Zeit gewinnen deshalb Fragen uber die konkreten Aus-
wirkungen und potentiellen Nebenwirkungen von Kuin-
stlicher Intelligenz und selbstlernenden Algorithmen, ver-
netzten Sensoren und dem Internet der Dinge und Dienste
die offentliche Aufmerksamkeit. Themen sind aber auch
Cyberangriffe und Identitatsdiebstahl, Online-Mobbing und
Internetsucht, Privatsphare und Datensouveranitat, Autom-
atisierung und die Zukunft der Arbeit, die mit zunehmend
sorgenvoller Mine besprochen werden. Uberhaupt stellen
immer mehr Menschen die Vertrauensfrage. Zwar andert
das wenig am Nutzerverhalten. Apps, soziale Netzwerke
und Dienste werden weiterhin genutzt. Nur im Hinterkopf
breitet sich ein unbestimmtes Unbehagen aus

VERNETZTE RISIKEN - DAS INTERNET DER DINGE UND DIENSTE

Gegenstande, die digital miteinander verknupft sind und perma-
nent miteinander kommunizieren, bilden eine neuartige
Infrastruktur die “magische L6sungen” in unsere Welt bringt.
Vernetzte Sensoren und interagierende Geraten bieten uns
eine Vielzahl neuer Méglichkeiten, das Leben angenehmer
und leichter zu machen; gleichzeitig schafft es neuartige
Risiken: technische, wirtschaftliche und politische. Die Sch-
weizer Zukunftsforscherin Karin Frick schatzt, dass bereits
in 2020 uber funfzig Milliarden Gegenstande vernetzt sein
werden. Das ist bequem, aber auch riskant, weil wir diese
Dienste in ihrer Konsequenz (z.B. auf Cybersicherheit, Dat-
ensouveranitat) erst kennenlernen miissen. Die meisten
Applikationen, Programme und gelaufige Hardware sind
nicht an Sicherheitsaspekten ausgerichtet, sondern lediglich
an ihrer Funktion. Dariber entstehen unbeabsichtigte
Zugangstore fur Cyberangriffe, die daruber auch die Ver-
sorgungsnetzwerke lahmlegen kénnen. Die Budgets, die
machtige Nationen fur ihre Geheimdienste ausgeben fur
eben solche Aktivitaten, sind enorm.
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Auch stellt die Nutzung des Internet der Dinge
(IoT) und Internet der Dienste (1oS) durch die
offentliche Verwaltung konventionelle Prozesse
und Verwaltungsorganisation radikal in Frage.
Einerseits werden die technischen Méglichkeiten
Einsparungen in Arbeitsplatzen nach sich
ziehen und die Zusammenarbeit verschlanken.
Andererseits besteht die Gefahr, in einem
Uberwachungsstaat zu enden. Das 5G-Netz
ist das erste Netzwerk, das fur jene Sensoren,
Roboter, autonome Fahrzeuge und andere
Gerate gebaut wurde, die im loT Verwendung
finden werden. Der Einsatz virtueller Realitat
und kunstliche Intelligenz wird darauf aufsetzen.
Wer diese Netzwerke kontrolliert, kontrolliert
auch den Informationsfluss und kann Daten
andern, umleiten oder kopieren. Der Nutzen
far Verbraucher ist gleichzeitig die Gefahr fur
Cyber-Angriffe durch Nachrichtendienste und
Hackergruppen.

Hier hilft: Fragen stellen. Wer beaufsichtigt die
vernetzten Dinge? Wer oder wie kontrolliert
bzw. reguliert die Netze und wer die Vernetzer?
Inwieweit kdnnen wir eingreifen - als Nutzer, als
Burgerin, als Stadt, Land oder Staat? Kann der
Gesetzgeber Uberhaupt Vorschriften machen?
Konnen wir Risiken eindeutig identifizieren und
praventiv Missbrauch minimieren?

@O0
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DIGITALE ARBEIT

Der stark steigende Einsatz von IT-L6sungen in der Verwal-
tung und ihren Prozessen und Verfahren nimmt Einfluss auf
die behdrdliche Prozess- und Sachorganisation, die Arbeit-
sbedingungen und Verantwortlichkeiten. Die Digitalisierung
stellt bestehende Organisationsprinzipien, Rollen und Han-
dlungsablaufe innerhalb der Verwaltungen faktisch in Frage.
Ohne Aufbrechen von Silostrukturen (Wissen, Entscheidungs-
kompetenzen, Verantwortlichkeiten) funktionieren viele Autom-
atisierungen und digitalisierten Ablaufe nicht oder suboptimal.
d.h. ein grundlegender Wandel im organisatorischen und kul-
turellen Selbstverstandnisses der Verwaltungen ist notwendige
Bedingung fiur die Realisierung von Digitalisierungsgewinnen,
andernfalls steigen die Transaktionskosten zusatzlich und nicht
Effizienzsteigerung, sondern Produktivitatsverschlechterungen
sind die Folge. Die Arbeitsweise in den Behdrden verandert sich
damit zwangslaufig. Dies kann nur sinnvoll geschehen, wenn der
Informationsfluss in der Verwaltung transparent nd auf offenen
Prozesse basierend gestaltet wird, sowie integrative Modelle
des Ideen- und L6sungsmanagement Anwendung finden.

ZUKUNFT DER ARBEIT

Wie sieht eine Zukunft aus, wenn Arbeit zunehmend von intelli-
genten Maschinen anstelle von Menschen ibernommen werden
kann? Wie kbnnen Menschen ganz selbstverstandlich mit Robo-
tern zusammenarbeiten? Was passiert in einer konsumorien-
tierten Gesellschaft mit den Arbeitnehmern und Unternehmen,
die von ihrer Kaufkraft abhangig sind? Sind Einkommensun-
gleichheit und Arbeitslosigkeit eine unvermeidliche Folge des
technologischen Fortschritts oder gibt es Wege in eine bessere
Zukunft? Was passiert mit dem Geschaft, wenn technologie-
basierte Netzwerke und Plattformen Talent besser einsetzen
als traditionelle Unternehmen? Was bedeutet es fur die Zukunft
unser Bildungslandschaft, wenn On-Demand-Lernen bequemer,
aktueller und leichter zuganglich ist, als traditionelle Institu-
tionen? Funktionieren unsere sozialen Netze auch in einer dig-
italisierten Welt? Kénnen wir sie einfach fortschreiben oder
mussen wir sie neu denken? Es zeigt sich, dass eine steigende
Arbeitslosigkeit und die Erosion sozialer Stabilitat auch das
demokratische System erodieren kénnen. Politischen Rechte
und Freiheiten bieten dann keinen Ausgleich fur die fehlende
materielle Sicherheit.

Die digitale Revolution hat bereits ganze Branchen, man den-
ke an die Presse, verandert und jahrhundertealte Traditionen
und Geschaftsmodelle auf den Kopf gestellt. Die gro3ten
Veranderungen stehen jedoch noch bevor. Jedes Unternehmen
und jede 6ffentliche Institution, jeder Arbeitsplatz und jeder
Sektor der Gesellschaft ist betroffen und wird neu strukturiert
werden. Wir mussen fragen, was Digitalisierung fur die Welt
und jeden Aspekt unseres Lebens bedeuten kann? Wir miissen
fragen, was wir tun kénnen, um sie zu gestalten.
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NAVIGATOR IN DIGITALER UNUBERSICHTLICHKEIT

Mit der Digitalisierung stellen sich somit neue Fragen, deren
Antworten wir heute noch nicht kennen bzw. Fragen, die wir
zum Teil nicht einmal eindeutig formulieren kénnen. Diese
Form von Unbestimmtheit ist neu und unbequem. Wie soll man
regulieren, was man noch gar nicht (er-)kennt? Wie soll man
gestalten, in einer volatilen, untbersichtlichen Welt? Und wer
genau? Dafur gibt es keine sicheren und bewahrten Antworten
und Strategien. In dieser zunehmenden Unubersichtlichkeit
erwachst dem éffentlichen Bereich eine neue, erganzende Rolle:
die des Navigators, der lokal/regional Orientierung bietet und
Vertrauen herstellt. In neuen Formaten und auf unkonventio-
nellen Wegen kénnen die sich steigernden Erwartungen aus
Burgerschaft und Wirtschaft aufgefangen und konstruktiv bal-
anciert werden, um die Interessen zwischen Zivilgesellschaft
und kommerziellen Interessen auszugleichen. Es geht aber auch
darum, die “digitalen Vorteile” (Digitale Dividende) gerechter zu
verteilen und so zur Verbesserung der demokratischen Infras-
truktur, Sicherung von Burgerzufriedenheit und Lebensqualitat
beizutragen.

Mégliche Ansatze sind:

Institutionalisierter offener, ergebnisfreier und regelmaliger
Austausch Uber Chancen und Probleme in der Digitalisierung
(neue Veranstaltungsformate)

Aktives Prototyping nach dem Co-Creation-Prinzip (gemein-
schaftliche Entwicklung mit den Stakeholdern)

Geschaftsmodellentwicklung fir digitale Services

Regelmallige Reflexion zu Verstandnis, Rolle und Gestaltung
im Rahmen der 6ffentlichen Verwaltung

horizontale Organisationsmodelle und Hierarchie-ubergreif-
ende Zusammenarbeit

Aufbau eines allgemeinen Grundverstandnisses und eines
geteilten Expertennetzwerk auf Landesebene fir

Sicherheitskonzepte in der Softwareentwicklung
Kiunstliche Intelligenz

Mathematische Modelle in Algorithmen

Recht im digitalen Raum

BlockChain-Verstandnis

@O0
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FRAGEN INTELLIGENTER
DIGITALISIERUNG

Wie verandern sich Bedingungen,
Anspruche und Konsum-Verh-
alten, Burger-Selbstverstand-
nis und Verantwortlichkeit und
welche Auswirkungen ergeben
sich daraus fur effizientes, verant-
wortungsvolles und sozial intelli-
gentes Verwaltungshandeln?

Welche Auswirkungen auf das Mitein-
ander und die Lebensqualitat vor
Ort sind durch die Digitalisierung
zu beobachten bzw. zu erwarten?

Wie kann der offentliche Bereich
diese Erkenntnisse intelligent nut-
zen und ein kluges Umfeld schaf-
fen, so dass unser demokratisches
Gemeinwesen gestarkt wird und
das Leben wirtschaftlich attraktiv
und kulturell lebenswert bleibt?

@O0
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Woran erkennen
wir, dass digitale
Technologien und
Formate unser
demokratisches
Gemeinwesen
starken und
stutzen? Woran
machen wir die
Risiken fest?
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Woran erken-
nen wir toxische
Praktiken und
Anwendungen?
Wie verandern
bzw. erweitern
sich dadurch die
Aufgaben fur
den offentlichen
Bereich?
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HILFREICH IST DIE AUSEINANDERSETZUNG
MIT 3 ZENTRALEN FRAGERAUMEN:

Fragen zur digitalen Dividende:

Wie werden Digitalisierungsgewinne verteilt?

Wer profitiert? Wer tragt die Lasten?

Wie kann sichergestellt werden, dass die digitalen Vorteile
alle starken?

Wie muss die Daseinsvorsorge 4.0 gestaltet werden?

Welche Rolle kommt dem o6ffentlichen Bereich zu?

Fragen zur digitalen Inklusion:

Wie wird Teilhabe garantiert?

Wie fordern wir digitale Mundigkeit?

Wie sichern wir den Zugang zu digitalen Technologien
und Anwendungen?

Wie sichern wir in einer Algorithmen-dominierten Welt
“Waffengleichheit” fur Burger

und lokale Wirtschaft?

Fragen zur digitalen Resilienz:

Wie kann gesellschaftliche Robustheit und digitale Sich-
erheit gestarkt werden ohne sich gegenseitig zu
verhindern?

Wie konnen Selbstbestimmung und Datensouveranitat
nachhaltig gesichert werden?

Wie kann unsere Versorgungsinfrastruktur geschutzt
werden?

www.daseinsvorsorge4null.de
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SCHLUSSEL-INFRASTRUKTUREN

1. Digitale Identitat

Eine funktionierende
elD-Plattform bildet die
Grundlage

DASEINSVORSORGE
4.0

5. Lernende
Algorithmen

2. OpenData
Technologie

Automat. Anwendungen Daten und Wissen zum

Kl-basierte Losungen fir 2 Nutzen aller | Commons
smartDIY-Ecosysteme Schussel-Infrastrukturen TSNS

fur eine Digitalisierung,
die unser demokratisches
Gemeinwesen starkt

4. Kluges Umfeld bauen 3. Mikrofabrikation

Verhaltensdesign, CX | Produktion in kleinen

UX Strategie | Tech Rédumen und weiten
Community Organizing Netzen

1. Digitale Identitat 2. OpenData Technologie 3. Mikrofabrikation
e-Authentifizierung Offentliche Daten frei ver- 3D Druck | Lasercutting
e-Signature fugbar + nutzbar machen Losungs-Ecosystem
e-Voting Infrastruktur fir gemeins- AR-Guides | Design SW
e-KYC ame Generierung und LowTech-Werkstatt
e-Lizenzierung Analyse von Daten + An- FacilitatorTeam
e-Data (Privat, Gesundheit) wendungen (Umwelt, Ge- CoWorking Space
sellschaft, Kultur, lokale
Wirtschaft)
4. Kluges Umfeld bauen 5. Lernende Algorithmen
Blrgerorientiertes Design Smart Government-Tools
und verhaltensdkonomisch OpenAl fur Burger und loka-
fundierte Interventionssets le Wirtschaft
und Digitalwerkzeuge (In- PloT-Anwendungen
klusion, Sicherheit, Wissen,
Kooperation) @
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FAZIT

Die digitale Transformation fordert die 6ffentliche Hand, besonders im kommunalen
Bereich. Sie offeriert eine komplett neue Welt von Instrumenten und Prinzipien
und schafft damit einen einmaligen Mix von Chancen und neuartigen Problemen.
Gleichzeitig stellt sie uns damit vor umwalzende Herausforderungen und ethische
Fragen, die proaktiv und mit sozialer Intelligenz angenommen werden mussen.

Digitalisierung wird immer starker zur treibenden Kraft fur Innovationen und Dis-
ruption in Wirtschaft und Gesellschaft mit realen Auswirkungen auf Verwal-
tungshandeln und das eigene Selbstverstandnis. Die darin liegende Chance
zu nutzen, bedeutet sich den Fragen zu stellen und ein kluges Umfeld fur eine
intelligente Digitalisierung zu schaffen, das die Risiken nicht ausblendet und
die Vorteile und Nutzen fiir die Burger zuganglich macht.

Digitale Dividende beschreibt die Wertschépfungseffekte, die durch den digitalen
Wandel ausgeldst werden. Die monetdaren, aber auch nicht-monetaren Vorteile
sind gewaltig und die Frage, wem sie zustehen, wird zunehmend aktueller. Ins-
besondere auch, weil der digitale Wandel auch Lasten mitbringt, die nicht allein
die Allgemeinheit tragen sollte. Damit Digitalisierung ihr volles positives Poten-
tial entfalten kann, muss Gber die Verteilung ihrer Dividende klug nachgedacht
und politisch verhandelt werden. Die Aufgabe im Kontext einer intelligenten
Digitalisierung, die unser demokratisches Gemeinwesen starkt, ist, daflir zu sor-
gen, dass die Vorteile allen zugute kommen. Wie das zu gestalten ist, dazu sind
die meisten Antworten noch offen. Doch gerade auf Landes- und kommunaler
Ebene lassen sich Ansatze und L6sungen ganz konkret erproben und damit die
politische Diskussion faktisch anreichern. Ebenso gilt das fur die Themen der
digitalen Inklusion, dem Ziel grol3tmoglicher Teilhabe und der digitalen Resilienz,
der Widerstandsfahigkeit, Sicherheit und Krisenfestigkeit unserer Infrastruk-
turen -technisch, organisatorisch und sozial.

Die Auseinandersetzung mit dem Internet der Dinge (loT) und dem Internet der
Dienste (l0S) in der Verwaltung ist zwingend. Ohne Kenntnisse und Erfahrun-
gen in diesem Feld ist eine Gestaltung eines klugen Umfelds fir die Starkung
demokratischer Grundwerte nicht méglich. Der 6ffentliche Bereich ware darauf
angewiesen, von anderen Lésungen zu Ubernehmen, die diesem Ansatz nicht
genugend Rechnung tragen und u.U. mit ungewinschten Nebenwirkungen
daher kommen.

Der Auftrag von Verwaltung 4.0 darf nicht nur digitale CONVENIENCE oder digitale
Wirtschaftsférderung heil3en, sondern muss vor allem den Anspruch, soziale
Innovation zu beguinstigen, realisieren. Eine in diesem Sinne intelligente Digi-
talisierung starkt und stutzt unser demokratisches Gemeinwesen und erhéht
die Wahrscheinlichkeit fur nachhaltige Entwicklungen, die auch die potentielle
Kehrseite der Digitalisierung (Daten- und Machtkonzentration, Steigerung von
Konsum und Ressourcenverbrauch, Verwerfungen auf dem Arbeitsmarkt, usw.)
ausgleichen kénnen.
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